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Die Stimme klingt vertraut. Die Nummer auf dem Display kommt dir bekannt vor. Der QR-Code sieht harmlos aus. Und das bekannte Gesicht verspricht 200 % Gewinn. 🎣
Phishing wird immer professioneller und kann uns alle treffen. Betrüger setzen dabei auf Gefühle wie Neugier, Zeitdruck oder Hilfsbereitschaft. Mit KI geklonten Stimmen, gefälschten Bank-Nummern, manipulierten QR-Codes und Fake-Promis täuschen sie uns heute täuschend echt.
𝗗𝗶𝗲 𝗴𝘂𝘁𝗲 𝗡𝗮𝗰𝗵𝗿𝗶𝗰𝗵𝘁: 𝗪𝗶𝗿 𝗸𝗼̈𝗻𝗻𝗲𝗻 𝗲𝘁𝘄𝗮𝘀 𝗱𝗮𝗴𝗲𝗴𝗲𝗻 𝘁𝘂𝗻: 
✅ Vertraute Stimme, unbekannte Nummer? Auflegen und den Kontakt unter der Euch bekannten Nummer selbst zurückrufen.
✅ Der Nummer auf dem Display nicht blind vertrauen: Auflegen und die Bank selbst anrufen.
✅ Immer darauf achten, wohin ein QR-Code führt.
✅ Nicht alles glauben, nur weil ein bekanntes Gesicht dafür wirbt.
In vier kurzen Filmen zeigt die Kampagne „Machen wir Phishen Impossible!", wie diese Maschen funktionieren und wie du sie erkennst. Eine Aktion von Banken und Sparkassen, Telekommunikation, Handel und Zahlungssystemen, unter Schirmherrschaft der Deutschen Bundesbank und des Bundesministeriums der Finanzen.
👉 Mehr Infos, Handlungsempfehlungen und ein Quiz findest du auf www.phishen-impossible.de
Teile den Beitrag mit Familie und Freunden, denn jede Weitergabe schützt jemanden. 🔁
#PhishenImpossible #Phishing #Zahlungsbetrug #Prävention #OnlineSicherheit @phishenimpossible.de
Quishing (QR-Code)
Ein QR-Code ist schnell gescannt, aber nicht jeder führt dorthin, wo er scheinbar hinführt. 📱 Achtet immer darauf, wohin Euch ein QR-Code leitet, bevor Ihr etwas eingebt oder bezahlt.

Spoofing (gefälschte Bank-Nummer)
Auf dem Display steht die Nummer Eurer Bank, doch am anderen Ende sitzen Betrüger. 📞 Vertraut der Nummer nicht blind: Legt auf und ruft Eure Bank selbst an.

Identitätsbetrug (Impersonation Scam)
Die Stimme klingt wie Euer Kollege oder Eure Chefin, aber KI kann Stimmen täuschend echt klonen. 🎙️ Bei unbekannter Nummer und dringender Bitte gilt: Auflegen und die Person selbst zurückrufen.

Anlagebetrug (Testimonial-Fake)
Ein bekanntes Gesicht verspricht Euch 200 % Gewinn pro Jahr, aber das Video wurde mit KI erstellt. 💸 Glaubt nicht alles, nur weil ein bekanntes Gesicht dafür wirbt, und lasst Euch von unrealistischen Gewinnversprechen nicht unter Druck setzen.
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