
SIE INTERESSIEREN SICH FÜR 
CYBERTRADING…
… dann sollten Sie darauf achten:

  	�Zu schön, um wahr zu sein: Werbeanzeigen oder 

(überhöhte) Gewinnversprechen in den sozialen 

Medien.

  	�Ihr „Anlageberater“ meldet sich außergewöhnlich 

schnell persönlich.

  	�Sie werden um Fernzugriff auf Ihren Rechner gebeten.

  	�Sie sollen Geld auf Auslandskonten überweisen, 

oft auch nur geringe Einzahlungen.

  	�Der Eindruck von Dringlichkeit und Zeitdruck wird 

vermittelt: limitierte Gelegenheit oder Last Chance.

  	�Oft erhalten Sie anfangs auch Auszahlungen, die 

Ihr Vertrauen in die Seriosität der Plattform erhöhen 

sollen. 

  �Eine Auszahlung des Gewinns wird danach an 

Nachzahlungen gebunden. Oft wird zur erneuten 

Investition gedrängt, um das Geld „zurückzuholen“.

HINWEIS 

Der Modus Operandi beim Cybertrading-Betrug 

entwickelt sich fortlaufend weiter – die Täter 

verwenden immer wieder neue Methodiken, 

beispielsweise zur Verschleierung der Geldflüsse 

(meist Krypto-Transaktionen).

CYBERTRADING-BETRUG 
  CHECKLISTE FÜR DEN ERNSTFALL  

SO GEHEN TÄTERINNEN UND TÄTER VOR

Für das Anwerben potenzieller Opfer werden Wer-

beanzeigen im Internet oder in sozialen Netzwerken 

geschaltet. Die Anzeigen versprechen erfolgreiche 

Kapitalanlagen, häufig gekoppelt mit besonders hohen 

Renditeversprechen. Unter Zuhilfenahme von Deepfakes 

werden auch Prominente eingeblendet, die dazu auffor-

dern, in Aktien oder Kryptowährungen zu investieren. 

Die Täter nutzen dabei oft eigens für diese Masche er-

stellte gefälschte Anlageplattformen für Online-Invest- 

ments. Diese lassen auf den ersten Blick keinen Zweifel 

an Seriosität und Echtheit zu. Die dort eingesetzte 

Software ermöglicht es den Tätern, den Verlauf der 

Aktienkurse zu ihren Gunsten zu beeinflussen. Ein echter 

Handel findet nicht statt, sondern wird vorgetäuscht. 

Das investierte Geld wird durch die Täter nicht angelegt, 

es verschwindet in deren kriminellen Netzwerken.

Beim Anlagebetrug im Internet werden finanziell interessierte Personen 

gezielt durch manipulierte Werbeanzeigen angelockt, um sich auf ver-

meintlich lukrative und schnelle Investitionsgeschäfte einzulassen. 

Jetzt in die Podcast-Folge „Cybertrading Fraud – 

wenn der Traum vom schnellen Geld platzt“ 

vom BSI  reinhören und weitere Infos erhalten: 

www.bsi.bund.de

https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update_verfuegbar_Folge56_2025_06_25.html


Mehr Themen und Tipps zu 

Cybertrading-Betrug:  

www.polizei-beratung.de

Ist die Geldanlage seriös? 

So hilft der „Fake-Check Geldanlage“  

der Verbraucherzentrale: 

www.verbraucherzentrale.de

SO SCHÜTZEN SIE SICH VOR 
CYBERTRADING-BETRUG 
›	 �Misstrauen bei hohen Gewinnversprechen 

mit geringem Risiko. Bei Werbeanzeigen auf 

Websites, bei Social-Media-Beiträgen, Spam-

Mails oder Messenger-Diensten. Seien Sie 

vorsichtig bei reißerischen Angeboten oder 

angeblichen Geheimtipps.

›	 �Überprüfen der Seriosität der angeblichen 

Trading-Plattformen. Informieren Sie sich und 

recherchieren Sie, bevor Sie investieren. Kon-

trollieren Sie hierbei Impressum, Adresse und 

Ansprechpartner.  

	 Hier finden Sie seriöse Informationen:

› bei der BaFin

› auf den Seiten der Verbraucherzentrale

› auf Warnlisten (Vorsicht, nicht alle sind ge- 

listet, da ständig neue Plattformen entstehen.)

› bei Ihrer Bank

›	 �Keine sensiblen Daten an ungeprüfte Seiten 

weitergeben. Schützen Sie Ihre Zugangsdaten, 

Ausweisdokumente und Zahlungsinformationen. 

›	 �Keinen Fernzugriff zulassen. Auch wenn es als 

ein vermeintlich nettes Unterstützungsange-

bot getarnt ist.

›	 �Nicht unter Druck setzen lassen. Tätigen Sie 

keine Überweisung auf unbekannte Konten. 

Nehmen Sie sich immer die Zeit zu prüfen, ob 

es sich um seriöse Anbieter handelt.

SOFORTMASSNAHMEN
Wenn Sie vermuten, Opfer eines Cybertrading-Be-

trugs geworden zu sein, ist schnelles Handeln ent-

scheidend, um weiteren Schaden zu begrenzen.

	�  Zahlungen stoppen: Überweisen Sie kein wei-

teres Geld, auch nicht für angebliche Gebühren, 

Steuern oder Provisionen, um Gewinne ausgezahlt 

zu bekommen.

	� Kontakt abbrechen: Beenden Sie jegliche Kommu-

nikation mit den angeblichen Brokern.

	� Bank informieren: Kontaktieren Sie umgehend Ihre 

Bank oder den Zahlungsdienstleister, um Überwei-

sungen zurückzurufen oder Konten zu sperren.

	� Beweise sichern: Erstellen Sie Screenshots von 

der Handelsplattform, speichern Sie E-Mails, 

Chatverläufe (z.B. WhatsApp) und halten Sie Bank-

belege und Transaktionsnummern bereit.

	 �Anzeige erstatten: Erstatten Sie Strafanzeige bei 

der Polizei. Dies kann bei jeder Polizeidienststelle 

oder über die Online-Wache Ihres Bundeslandes 

erfolgen.

	 �Achtung vor „Recovery Scam“: Betrüger melden 

sich oft nach einiger Zeit erneut und geben sich 

als Ermittler oder Anwälte aus, die versprechen, Ihr 

verlorenes Geld gegen eine Gebühr zurückzuholen. 

Das ist ein weiterer Betrugsversuch.

	 �Kein Fernzugriff: Erlauben Sie den Tätern keinen 

Zugriff auf Ihren Computer (z.B. über Software wie 

TeamViewer oder AnyDesk).

	 �BaFin-Datenbank prüfen: Kontrollieren Sie, ob der 

Anbieter von der Bundesanstalt für Finanzdienst-

leistungsaufsicht (BaFin) lizenziert ist.

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybertrading-betrug/
https://www.verbraucherzentrale.de/ist-die-geldanlage-serioes-so-hilft-der-fakecheck-geldanlage-98258
https://www.bafin.de/DE/home_node.html
https://www.verbraucherzentrale.de/wissen/geld-versicherungen/sparen-und-anlegen/so-erkennen-sie-unserioese-onlinetradingplattformen-31474
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