WAS IST PHISHING?

Kriminelle versuchen, an vertrauliche Informationen

wie Passworter oder Kreditkartendaten zu gelangen.
Dafiir verschicken sie betrligerische Nachrichten - zum
Beispiel per E-Mail, per SMS oder Giber Messengerdiens-
te und soziale Netzwerke. Angeschriebene fordern sie
unter einem Vorwand auf, einen Link zu &ffnen.

In vielen Fallen fiihren solche Links jedoch zu gefalsch-
ten Internetseiten. Diese dhneln etwa denen von Banken
oder Onlineshops stark. Dort sollen Angeschriebene an-
schlieBend ihre Daten eingeben. Die Kriminellen greifen
dann etwa Passworter ab. Oft wirken die Internetseiten
dabei tduschend echt und die Absenderinnen und Absen-
der serios.

DAS SOLLTEN SIE TUN, WENN...

Sperren Sie den Zugang zu lhrem Bankkonto
Uber den kostenfreien Sperr-Notruf 116 116 oder
aus dem Ausland iber die gebiihrenpflichtige
Sperr-Hotline +49 116 116.

Kontrollieren Sie die Umsétze lhres Bankkontos
und setzen Sie sich mit lhrer Bank zu weiteren
Schritten in Verbindung.

Nutzen Sie nach der Entsperrung ausschlieBlich
neue Passworter und PINs.
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Vergeben Sie schnellstmaglich ein neues
Passwort.

Beenden Sie unmittelbar danach in den Einstel-

lungen alle aktiven Sitzungen. Sollten Unbefugte
auf anderen Geraten eingeloggt sein, verlieren sie
nun Zugriff zu lhrem Benutzerkonto.

Uberpriifen Sie, ob zum Beispiel Einstellun-
gen geandert oder Einkdufe getatigt wurden.
Falls Sie diese nicht rlickgangig machen kénnen,
nehmen Sie Kontakt zum Anbieter, etwa dem
E-Mail-Anbieter oder dem Shop-Betreiber, auf.

Kontaktieren Sie den Anbieter auch, wenn Sie
nicht langer auf lhr Benutzerkonto zugreifen
kdnnen. Moglicherweise haben Unbefugte das
Passwort geandert.

Schauen Sie nach, ob Kontodaten in lhrem
Benutzerkonto einsehbar waren. Falls Unbefugte
diese womdglich auslesen konnten, informieren
Sie lhre Bank.

Uberpriifen Sie, ob weitere Benutzerkonten
kompromittiert sein kénnten. Das kann insbeson-
dere bei gehackten E-Mail-Konten der Fall sein,
wenn Sie die E-Mail-Adresse zum Zuriicksetzen
des Passworts hinterlegt haben oder sich per
Single-Sign-0On (Anmeldung tber Drittanbieter)
anmelden. Andern Sie dann auch bei diesen Be-
nutzerkonten das Passwort.




Schitzen Sie lhre Benutzerkonten entweder mit Lassen Sie sich die Echtheit einer E-Mail im

einem starken Passwort und der Zwei-Faktor- Zweifelsfall telefonisch bestétigen. Nutzen Sie
Authentisierung oder mithilfe von Passkeys als dafiir nicht die Telefonnummer aus der E-Mail,
passwortlose Alternative. sondern suchen Sie diese selbst heraus.

Seien Sie vorsichtig bei Anhédngen, insbeson-
dere bei solchen mit Formaten wie .exe oder .scr.
Diese kdnnen Schadsoftware direkt auf |hr Gerat
laden. Offnen Sie solche Anhénge also nur, wenn
Sie sicher sind, was sie im Einzelnen bewirken.

Zahlen Sie kein Geld an Kriminelle. Nicht zuletzt Manchmal werden Nutzerinnen und Nutzer auch
ermutigen Sie Kriminelle sonst zu weiteren Forde- durch Doppelendungen wie .pdf.exe in die Irre
rungen und Angriffen. gefihrt.

Wenden Sie sich an die Polizei, die Verbraucher- Offnen Sie nicht uniiberlegt QR-Codes. Auch
zentrale oder suchen Sie Rat bei einem Rechts- diese konnen als Links fungieren und fiihren
beistand. moglicherweise zu gefélschten Internetseiten.

Aktivieren Sie die Zwei-Faktor-Authentisierung
flr Ihre Benutzerkonten, wo moglich. So kénnen

Erstatten Sie in jedem Fall Anzeige bei lhrer 6rt- Kriminelle selbst dann nicht auf diese zugreifen,
lichen Polizeidienststelle - auch bei einem vagen wenn sie lhre Passworter erbeutet haben. Eine
Verdacht. Als Opfer von Internetkriminalitat haben Alternative zu Passwortern stellen zudem Pass-
Sie die gleichen Rechte wie Opfer anderer Strafta- keys dar.

ten auch.

Bestétigen Sie den sogenannten zweiten
Faktor nicht, wenn andere Sie darum bitten. Mit-
unter kontaktieren Kriminelle, die ein Passwort
erlangt haben, ihre Opfer zum Beispiel telefo-

30 SBHUTZEN SIE SICH IN ZUKUNFT nisch und fordern sie unter einem Vorwand dazu
VOR PHlSHlNG auf, den zweiten Faktor beispielsweise tber eine

dafiir vorgesehene Smartphone-App zu bestéti-

Seien Sie skeptisch gegenliber E-Mails un- gen.
bekannter Absender. Banken und Behorden
bitten beispielsweise niemals per E-Mail um Installieren Sie Antivirenprogramme oder ak-
die Herausgabe eines Passworts. Sicherheits- tivieren Sie vorinstallierte Antivirenfunktionen
bewusste Institutionen bitten auch nicht per lhres Betriebssystems. Fiihren Sie zudem Ak-
E-Mail darum, sensible Daten (iber einen Link zu tualisierungen lhres Betriebssystems und lhrer
andern. Mitunter falschen Kriminelle auRerdem Anwendungen auf allen Geraten durch, sobald
die Absenderadresse. entsprechende Updates verfligbar sind.

Mehr Informationen rund um Cybersicherheit: Mehr Informationen flr Opfer von Internetkriminalitat:
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http://www.polizei-beratung.de/opferinformationen/cybercrime/
http://www.polizei-beratung.de/opferinformationen/cybercrime/



